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草。
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智慧禁渔监管系统建设与管理规范

1 范围

本文件规定了禁渔智慧监管系统的总体要求、建设原则、系统架构、技术要求、功能要求、接口要

求、安全要求、评价与改进等 。

本文件适用于安康市智慧禁渔监管系统的建设与运用。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 22239 信息安全技术网络安全等级保护基本要求

GB/T 35273 信息安全技术个人信息安全规范

GB/T 36344 信息技术数据质量评价指标

3 术语和定义

下列术语和定义适用于本文件。

智慧禁渔监管系统建设与管理规范

是一种利用先进技术手段，采用高清监控、边缘计算图像分析技术，对水域周边进行高清视频监控

覆盖和分析。实现非法捕鱼行为的AI识别与预警，预警信息精准推送，人防技防统一调度。

4 总体要求

4.1 应遵循农业部渔业渔政管理局制定的《渔船渔港动态监控管理系统系统技术规范》相关规范。

4.2 安全维护等级应符合 GB/T22239《信息安全技术网络安全等级保护基本要求》规定要求。

4.3 数据质量应符合 GB/T36344《信息技术数据质量评价指标》的规定要求。

4.4 个人信息处理过程应符合 GB/T35273《个人信息安全规范》规定要求。

5 系统建设

5.1 建设原则

5.1.1 统一性原则

统一建设、统一管理，系统的各类软件、硬件应符合相关的国家标准。

5.1.2 先进性原则

采用符合国家标准的技术，兼顾智慧监管业务的扩展性和发展方向,系统所选设备在其领域内具备

先进性。

5.1.3 开放性原则

禁渔智慧监管系统体系架构和软件体系结构具有前瞻性,开放性主要体现资源共享、系统集成和技

术创新等方面。
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5.1.4 经济性原则

利用已有的网络资源，建设低成本、高质量的系统，减少系统建成后的维护成本与管理成本。

5.1.5 安全性原则

系统建设涉及存储个人隐私信息的数据库应建立在系统的网络硬件环境和应用软件基础上,保障系

统安全稳定。

5.2 基础架构

以网格化管理为指导思想，运用物联网、云计算和大数据等技术，构建智慧监管系统。为监管部门

提供决策依据。

5.3 技术要求

5.3.1 系统建设应采用基于云计算架构，通过整合物联网、移动互联网、智能 AI 分析等技术，实现多

方面的支持能力。

5.3.2 系统应确保 7x24h 稳定运行，平均年故障时间<1d。具有高并发性能，支持群集及负载均衡技

术，系统支持高吞吐量和高可靠性。

5.3.3 应有容错处理机制，提供系统崩溃时的快速恢复机制，确保系统出现故障时能快速恢复系统正

常运行。

5.3.4 系统应具备数据共享开放的能力，以便于与其他相关业务部门或系统进行数据对接和融合。

5.4 功能要求

5.4.1 实时监控与预警功能

a) 系统应具备实时监控功能，通过安装在关键区域的摄像头、传感器、物联网等设备，确保及时

发现和记录违规行为。

b) 系统应能够远程监控流域内船舶作业、非法捕捞、渔船动态管理等情况，并实现违法案件报警、

信息传输推送等功能。

5.4.2 数据收集与处理功能

a) 系统应能够全面收集渔船动态、渔获情况、水域环境等多方面的数据，并进行实时处理和存储。

b) 系统应具备强大的数据处理能力，提取有价值的信息，为决策提供科学依据。

5.4.3 智能分析与决策支持功能

a) 系统应利用大数据、AI 等先进技术，对收集到的数据进行深度分析和挖掘，提供趋势预测、

风险评估等决策支持功能。

b) 系统应能够基于历史数据和实时数据，为监管部门制定更科学的渔业管理策略提供有力支持。

5.4.4 移动执法与协同办公功能：

a) 系统应支持移动执法终端的使用，使执法人员能够随时随地进行执法操作和数据查询。

b) 系统应提供多部门协同办公功能，实现信息共享、任务分配和协同处理，提高执法效率。

5.4.5 数据可视化与展示功能：

a) 系统应能够将监控数据、分析结果以图表、地图等形式进行可视化展示，方便监管部门和公众

直观了解渔业活动状况。



DB6109/T XXX-202X

3

b) 系统应提供简洁明了的界面设计，使用户能够轻松操作和理解系统功能。

6 管理规范

6.1 管理主体

负责渔政监督执法工作的主要市级单位及各县（市、区）单位。

6.2 系统层级管理

市级单位负责全市渔政执法系统监督管理工作。各县（市、区）单位负责本县（市、区）渔政执法

系统监督管理工作。

6.3 日常运营管理

6.3.1 各级使用单位安排专人负责系统业务管理以及日常运营维护等工作，并严格按照工作需求配置

相关管理人员及护渔员账号信息，配置各设备控制及案件研判或处理权限。

6.3.2 严格规范账号使用，定期维护修改密码，严禁将系统外借其他无关人员使用。

6.3.3 渔政执法人员和护渔员不从事渔政执法和护渔工作的，各级使用单位需快速将该人员信息上报

给市系统系统管理员。

6.3.4 市级系统管理员每周对系统案件情况进行统计、对未处理案件予以通报。

6.4 运行维护

6.4.1 系统运行

系统需确保7×24h稳定运行，全方位实时监控、智能识别分析、预警、提醒等功能，实现有效监测

监管。

6.4.2 系统维护及故障处理

系统运营管理人员，监控系统运行状态。技术单位需配备相关技术保障服务，确保系统正常运行。

6.4.3 人员培训

定期组织智慧禁渔监管系统的使用业务培训，确保系统使用人员及护渔员掌握系统操作及事件处理

操作能力。

6.4.4 升级更新

技术单位需对系统进行定期升级更新，确保系统运转稳定、高效。

6.5 数据管理

6.5.1 管理人员在使用系统工作时，确保信息的及时性、准确性、保密性，并根据案件处理情况随时

留存、更新，保证事件的完整性。

6.5.2 应汇集相关数据，包括但不限于:

——事件基础数据;
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——事件类型、内容、时间、地点、来源；

——事件响应时间、处置进度、处置结果；

——事件受理、处置、办结等数量。

6.6 业务分类处置要求

6.6.1 对系统推送的所有类型预警事件，各县（市、区）级研判人员及时研判及调度、处置。

6.6.2 对于正常垂钓、误报预警等事件，由各县（市、区）级研判人员及护渔员及时完成事件处理上

传系统。

6.6.3 对于“电、毒、炸”，使用禁用渔具和小于最小网目尺寸网具进行捕捞的，违规垂钓的，由护

渔员报告给县（市、区）级管理员，县（市、区）管理单位对事件进行核查处理，并及时上传系统。

6.7 动态优化

根据监管要求变化及智慧监测分析结果，优化更新系统功能，并对于监测点位分布位置及设备类型

进行动态调整，确保更为全面的智慧监管。

7 安全要求

7.1 应用系统安全技术要求

7.1.1 建立综合防范机制，确保数据信息的保密性、完整性、可用性。

7.1.2 支持对登陆账号用户身份识别和操作记录，设置统一的安全策略对系统访问者进行操作、查看权

限控制。

7.2 资源交换安全要求

7.2.1 包括但不限于以下安全要求

a) 能够保障系统各系统间信息传送的完整性和保密性，可追溯信息传送的历史。

b) 系统管理应满足行业和社会的个人信息保护标准，应按GB/T35273的要求。

7.3 安全保障措施要求

7.3.1 包括但不限于以下安全要求

a) 系统建设方应定期开展系统的应用安全评估，查找安全隐患，堵塞安全漏洞，确保系统的稳定

运行和数据安全。

b) 主管部门应定期对系统使用相关人员进行系统安全管理培训。

c) 使用单位及管理人员要做好对涉及国家安全、商业秘密、个人隐私等数据的保护工作。

8 评价与改进

应对智慧禁渔监管系统运行管理工作开展情况进行监督评价，针对问题及不足，制定持续优化改进

措施，并落实。
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